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Aktualni témata

Bezpecnost

Vendor lock-in

Dodavatelsky retézec

Digitalni suverenita

Komunitni
kod
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The Time for Digital
Sovereignty is Now

Why this week's Franco-Geman Summit
should encourage buying Europesn
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e Provéreny dodavatelsky retézec

nejvyssimi stupni certifikace




Pilire digitalni
suverenity

Softwarova autonomie postavena na certifikovanych

produktech za pomoci lokalniho dodavatele (EU).

Provozni integrita vyZadujici expertni podporu se

sidlem v EU.

Compliance napfic¢ celym prostredim.
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Suverenita je strategicka

architektonicka volba.

SOVEREIGN
ISTHE NEW
= NORMAL




Test pripravenosti na
cloudovou

suverenitu

o Otazky
32 otazek v 8 oblastech suverenity

o Skore
Zjistéte své nedostatky a Uroven shody

e ZvysSovani odolnosti
Navrhy reseni

SEAL-3: Digital Resilience
EU actors exercising meaningful influence; operations under marginal non-EU control

SEAL-2: Data Sovereignty
EU law applicable, but material non-EU dependencies remain (indirect foreign control)

SEAL-1: Jurisdictional Sovereignty
EU law formally applies, but operations are under exclusive non-EU control

SEAL-0: No Sovereignty
Service/operations under exclusive control of non-EU third parties, governed entirely by non-EU jurisdictions

Bez registrace
Data zUstavaji ve
vasem prohliZeci

Okamzity PDF report




SLES a SLE Micro

SUSE Linux Enterprise tvori zakladni vrstvu operacniho systému a ma zajisténou
integritu softwaru od zdroje az po bindrni soubor garantovanou certifikaci EAL4+.

Nabizime nejdelsi Zivotni cyklus v odvétvi (az 18 let), ¢imzZ poskytujeme stabilitu
a kontinuitu, kterou vyzaduji statni instituce a kriticka infrastruktura.

SLE Micro poskytuje neménnou infrastrukturu pro bezpecné kontejnery a edge
zarizeni.



SUSE Multi-Linux Manager

e Sprava vice nez 16 distribuci linuxu, kdekoliv a v jakémkoliv méritku
e Odolnost a flexibilita

e Plné skadlovatelna infrastruktura - Hub a Proxy.

e Management zivotniho cyklu

e Resenishody s predpisy

e Monitoring

cWe SUSE B



SUSE Multi-Linux Support

e Neménte linux, zménte poskytovatele podpory
e Snizte ndklady na podporu Enterprise Linux distribuci (Centos, Redhat)
e Zachovejte stupen bezpecnosti a shodu s predpisy

e Zachovejte kontinuitu provozu a podporu pouzitych verzi OS

cWe SUSE B



Kontejnerizace v

suverénnim
cloudovém prostredi

Certifikovana distribuce RKE2 pro vysoce regulované sektory.

Rancher Manager pro bezproblémovou spravu Kubernetes napfric infrastrukturou.

Jasny prehled o aplikacich, infrastrukture i zabezpeceni.



SUSE Virtualization - HCI infrastruktura
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Hostovani pracovnich zatézi se SUSE® Virtualization

Spoustéjte virtualni stroje, kontejnery a dalsi na jednotné platformé

VM pFimo na holém Zeleze SUSE Rancher

Prime

+ Zalozeno na ddvéryhodném standardu KVM
* OS Windows nebo Linux

Kontejnery v izolovanych hostovanych VM
* Kubernetes sdili uzly pro maximalni vyuziti

+ Izolace a zabezpeceni

+ Plné virtualizovano pro skalovatelnost

 Clustery oddélené rdznymi sitémi

* Harvester CSI poskytuje Ulozisté nodlim

Kontejnery prfimo na holém Zeleze

Zatim tech preview

Nizsi rezie a vys$si vykon pro pracovni zatéze
Komplexni feseni pro pracovni zatéze Rancher
KubeVirt API pro spravu hostitell

Moznosti hybridniho hostovani
*  Ziskejte hybridni vyhodu vSech moznosti
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Service

[

Container

Service

[Co

Container

SUSE
Virtualization

{h

Service

(S

Container

Service

(S

Container

=

Service
Service
Service

Service

| m— |
VM

SUSE
Virtualization

{F

Service

G

Container

Service

Container

| — |
VM

=

Service

[

Container

Service

(S

Container

Service
Service
Service

Service

e |
VM

SUSE
Virtualization

{F

=

il @

il @

il @




Prehled o prostred

e Zdravi prostredi. -

Show
Status Configuration
Jplny hierarchicky pohled
°®
Up ny hierarcnicky ponted. (2] HTT ..r% HTT ...ncy HTT ..o
L4 v 10.5% 4s 1.16 req/s
e Komplexni prehled o fonten
@_
} v Monitors ® 2/3
’
uddlostech.
orders ® HTTP - response time - is above 3.0 seconds
Today, 08:14:37
T ’ s | 2] ( Y
® rasovar“ » HTTP - 5xx error ratio
Today, 08:09:12
catalpgue user carts
@ Available endpoints
2 B @ Today, 08:13:37
ssipn-db catalogue-db usef-db carts-db payment orders-db
e ] 2 e & 5]



SUSE Security

Commit do cl prib&né
monitorovani produkéni prostredi

repozitare testovani
o R J ) —
{ P~ — vytvoreni _W /—\
\gbrazu

Zabezpeceni prostredi

Cloud native bezpecnost pokryva vse od vyvoje az po infrastrukturu

monitorovani,
testovani

]
uloieni\\y [e%]

analyza k&/ !
aplikace ) obrazl
nasazeni
bezpecnost v Kubernetes aplikaci tradiéni bezpec€nost je pro Kubernetes
neznamena jen skenovani zpétna nedostatecna
, X vazba staging .
VYVO] prostedi runtime
. 4 L L 4

<
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SUSE Application Collection

®

Distribucni platforma

)
Anpication Cotlection @
o g

Web aplikace

Distribucni platforma vyhovujici
standardu OCI

Poskytuje metadata

Bezpecnostni a automatizacni
funkce

c®e SUSE

@

V Enterprise kvalité

Dohledatelnost a divéryhodna
metadata

Automatizovatelnost

Zmirnéni dopadl nalezenych
zranitelnosti

Bezpecnostni skenovani

®

S kvalitnim obsahem

-
L

Siroka kolekce aplikaci

Populdrni open source
aplikace poskytované
ddvéryhodnym
dodavatelem

@

Robustni reseni

Zména v radu hodin

Plné automatizované
na zakladé upstreamu



Dodavatelsky retézec

Bezpec&nostni vyzkum provedeny na vSech vefejnych
kontejnerovych obrazech Docker Hubu

e Podpora provoznich systému

jiné Windows malware
6.6% - 426 obrazu l 6.4% - 413 obrazi

% KdO pPrispiva dO open source? pocet stazeni 9.71Vi pocet stazeni 575K

o  Kdo ho kontroluje? \

51% ze 4 milion( obrazd
~ obsahovalo alespofi jednu
kritickou zranitelnost, 13%

o Vitvlrce kontejneru co déla? mélo zavazny
bezpeénostni nedostatek.
Cca 6400 kontejneru bylo
pfimo oznaceno za
Skodlivé.

e Kontejnerizace

tézba kryptomén
44% - 2,842 Images
pocet stazeni 129.5\V

o Jaké umysly ma tvirce kontejneru?

hacking tools Skodlivé NPM balicky
20% - 1,269 obrazu t  23%-1,482 obrazl
pocet stazeni 70M Pull Count 95

Sources:
1. SweurityWeek — Analysis of 4 Million Docker Images Shows Half Have Critical Vulnerabilities — 2020 — Link

2. SecurityWeek — Hard-Coded Credentials Found in Alpine Linux Docker Images — 2020 — Link

3. Cornell University — Arxiv - Vulnerability Analysis of 2500 Docker Hub Images — 2020 — Link

4. Cornell University — Arxiv - Secrets Revealed in Container Images: An Internet-wide Study on Occurrence and Impact - 2023 — Link
5. Forbes - Improve Docker Container Security With Penetration Testing — 2021 - Link

cWe SUSE B


https://www.securityweek.com/analysis-4-million-docker-images-shows-half-have-critical-vulnerabilities/
https://www.securityweek.com/hard-coded-credentials-found-alpine-linux-docker-images/
https://arxiv.org/abs/2006.02932
https://arxiv.org/abs/2307.03958
https://www.forbes.com/councils/forbestechcouncil/2021/02/26/improve-docker-container-security-with-penetration-testing/

SUSE Rancher Al asistent: Liz

Znalosti Snadna obsluha Zabezpeceni

Zkraceni doby zaskoleni nového uzivatele. "Lékar" pro cluster a aplikace jako sluzba. Pred provedenim jakychkoliv zmén je
vyZadovano potvrzeni uzivatelem.
Urychleni pochopeni sloZitych konceptd. Urychleni odstrariovani probléma.
Dvojité RBAC pro zabezpeceni pouziti LLM
Okamzité poskytnuti kontextové Snadna analyza komplexnich informaci z (velkych jazykovych modeld).
dokumentace. rdznych zdroja.

MozZnosti auditovani.

What's a ReplicaSet ? 0 Can you increase the number of replica ? ()
Please analyse the Pod "redis-ping ploy 58b6677646-

79-b9wb8 ) ristx" and troubleshoot any problems.
11:13 See More

uster J (_cattle-system ) (_cattle-cluster-agen

11:17
@
& \What is a ReplicaSet? w
1 will replace the value 3 in the path /spec/replicas to
the cattle-cluster-agent Deployment in the
AReplicaSet is a Kubernetes controller that guarantees a @ cattle-system namespace of the c-m-wg244mx7
specified number of pod replicas are running at any given L CrashLoopBackOff cluster.
time.
The pod redis-pinger-deployment-58b6677646-rjstx is Are you sure you want to proceed with this action?
+ Primary purpose — maintain the desired replica count, repeatedly restarting because its main container exits
automatically creating or deleting pods when the count immediately with a non-zero exit code. The Kubernetes Cancel  Confirm
changes. scheduler places it in a CrashLoopBackOff state when a
« Typical use it is normally created and managed by a container restarts more than 5 times within a minute and 1437

fha Panl (RN #ha Danli And then backs off. which vou can see in the container’s state

@SbSE B



SUSE Rancher for SAP

SAP® priklady

kontejnerizovanych aplikaci:
SAP® Cloud - Edge Integration Cell
(BTP, Grow, RISE with SAP, SAP HANA - SAP® Advance Event Mesh

Cloud,...)

SAP® Integration Suite a
dalsi aplikace

- SAP® Digital Manufacturing Edge

SAP® kontejnerizované

aplikace .
e

SUSE Rancher /
-4 for SAP® applications OStatr“ C].OUd
Spravovane (AWS, Azure,
zakaznikem GCP..)

8 o ] SAP® kontejnerizované

SAP kontg]nenzovane aplikace
aplikace

cwe

SUSE Rancher

Aktualni SAP®
Integration App

e e e e e e e e e e e e

\

f |
1 Konec podpory pro ! 22&5@?8?;?;2 for SAP® applications

°p | - Vzdalené lok
| . SAP {;]‘;:;SSSAP® | 74k k4 dat Zdalene LoOKace
| Integration a dKazZzN1CKa datova . /
|  Process Orchestration 1 Za kaZ ni ka

\\ \ (PO) v roce 2027! /' centra (edge/factories/branch...) 7
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Jak rozsirujeme SUSE cloud-native reseni pro zakaznika

e Prodlouzend podpora produkt(
e Zvyseni zabezpeceni deploymentu:

o SUSE Security Admission Controller
o SUSE Private Registry
o SUSE Elemental 1.7

e Management

o SUSE Virtual Cluster Management
o SUSE Rancher Al asistent

e Pokryti kompletniho stacku véetné edge zarizeni - akvizice Losant

cWe SUSE B



Vize SUSE Al

AI bez limitu. DUvéryhodné. Enterprise ready.

Zabezpeceni prostrednictvim SUSE Security
Informace o vyuziti tokent a vykonu GPU

Bezpecnost
P Zavadeéni ochrannych opatreni pro etické a
neovlivnéné vystupy
Flexibilni
architektura
Umoznuje spusténi LLM modelu dle Vaseho vybéru
Vage volba Ovérené komponenty a knihovny umélé inteligence
Nasazeni v cloudu, hybridni, lokdlni X .y ,
Spickova
modularita
Navrzeno s modularni architekturou, ktera
Rozsiritelné podporuje rychlejsi inovace Ochrana
Prizplsobivost novym obchodnim poZadavkdm odpovidajici dobé

Design plné podporujici Skalovatelnost




Novinky ze SUSECON 26

SUSE AI Factory s NVIDIA

+ Cely technologicky stack pro provoz Al infrastruktury
véetné NVIDIA Al Enterprise.

+ Blueprinty a GitOps pro bezpecné a rychlé nasazeni LLM.

Bezproblémova migrace VM do
virtualiza¢nich reSeni SUSE

« Coriolis: Plné integrovany nastroj pro automatizovanou migraci z
virtualiza¢nich providerd na virtualizacni feseni od SUSE.

« Zero Downtime: Inkrementdalni agentless pristup i pres API bez
vypadku.

+ SAP Certifikace: Ovérené cesty pro SAP HANA a aplikacni servery.

Dalsi klicové inovace

+ SUSE Industrial Edge: Nova platforma pro IIoT (ex Losant).



SUSE AI Factory with NVIDIA

je jednotnd vrstva nasazena nad Rancherem,
ktera sjednocuje nastroje souvisejici s Al od
NVIDIA a SUSE do jediné, ucelené zkusenosti.
Dodava pfedem validované, tésné integrované
blueprinty komponent AI sladéné s kli¢ovymi
pfipady pouZziti a primyslovymi vertikalami.

Rancher Desktop Extension
UmoZiuje vyvojafdm rychlé prototypovani v
jejich lokalnich prostfedich a snadny presun
jejich experimentld do SUSE Al Factory k
validaci a nasazeni do produkce.

OpenShell Integration
PouZiti OpenShell nasazeny v prostfedi
RKE2/K3s pro préci s blueprinty a aplikacemi.

SUSE Registry/AppCo

Seznam komponent vloZenych do zékladnich
kontejnerovych obrazd SUSE se SBOM a
pravidelnymi bezpeénostnimi skeny.

SUSE Security

Monitoruje AI pracovni zatéZe pro
vyhodnoceni mozného chybného chovani,
neocekavanych bezpeénostnich hrozeb
(CVEs), generuje reporty o shodé s b&Zici
infrastrukturou.

SUSE Observability

Nabizi specializovanou sadu widgetl a
nastrojl pro sledovani komponent Al od
vyuziti GPU po generovéni tokenl LLM a dale
dold ve stacku infrastruktury AL

c®We SUSE

NVIDIA Blueprints (+SUSE curated components)

Nemotron

NVIDIA NIMs NVIDIA NeMo

Blueprints Use Cases

Telco RAN Agentic AI Robotic AI Digital Twin

SUSE Blueprints (+NVIDIA Optimized components)

NVIDIA _ . 3rdParty
§ NVIDIA Kosmos : . Frontier Models

NVIDIA AI Enterprise

SUSE Observability (with SUSE Registry/SUSE
SUSE Security Al ext) AppCo

SUSE AI Factory with NVIDIA

SUSE Rancher Management

NVIDIA NVIDIA Run:AI SUSE SUSE K3K (K8s

Operators RKE2/K3S in K8s)

SUSE Linux Enterprise Server SUSE Virtualization (With SLES)

NVIDIA NVIDIA
Omniverse CUDA-X

Blueprints
Dodava se s blueprinty pfipravenymi k
nasazeni.

NVIDIA NeMo

Frameworky a platforma pro spravu Zivotniho
cyklu agentl Al Zahrnuje zpracovani dat,
doladéni a hodnoceni modelu a vynucovani
politik.

NVIDIA NIMs

Kontejnerizované mikrosluzby pro inferenci
modeld AI optimalizovanou pro NVIDIA.

NVIDIA Omniverse

Rozsifitelna platforma pro budovéni a provoz
3D pipeline, simulaci digitalnich dvojcat a
virtudlnich simulaci.

NVIDIA Run:Al

Software pro orchestraci pracovnich zatézi a
optimalizaci GPU pro maximalizaci vyuZiti
GPU.

NVIDIA CUDA-X

Kolekce nastrojl a knihoven pro vytvéfeni
vykonnostnich aplikaci, které se stiidaji napric
HPC, Al a zpracovanim dat.

NVIDIA Certified Operators

e Operator GPU automatizuje spravu
Zivotniho cyklu softwaru pro optimalizaci
GPU na Kubernetes.

e Sitovy operdtor automatizuje
vysokorychlostni sitovani a spravu ovladacu.

e NIM automatizuje nasazeni a spravu
Zivotniho cyklu NVIDIA NIMs.



Sovereign Premium

Support

Specializovany podpUrny persondl se nachazi vyhradné v Evropské unii.

Odstranovani problému a pristup k datim zUstavaji v prisnych pravnich mezich
EU.

Ovérené dodavatelské retézce softwaru v souladu se SLA poskytuji maximalni
klid.




Jak muze pomoci SUSE?

e Otevrenost designu a moznosti volby.

EUROPEAN CLOUD
SOVEREIGN STACK

e Robustni cloudova reseni.

e Produkty spliujici pozadavky enterprise zakazniku.

e Certifikovany dodavatelsky retézec.

e Moznost strategického partnerstvi pro budovani silného evropského cloudového

suverénniho prostredi.

cWe SUSE B



Dékuji za pozornost a

suse.com/events
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